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¢A QUIEN ESTA DIRIGIDO?

Este curso estd dirigido a profesionales de cualquier sector que busquen adentrarse en
el mundo de la ciberseguridad para desarrollar planes de seguridad informatica, asi
como a profesionales del sector de las tecnologias que quieran formarse mas
profundamente en cuestiones relacionadas con el tema.

OBJETIVOS

Al término de este curso, el alumnado sabra:

e Conocer la importancia de la ciberseguridad y las buenas
practicas en la gestién de sistemas informaticos.

e |dentificar las principales amenazas a los sistemas de
seguridad, independientemente del tipo de redes de las
gue formen parte o el sistema operativo que utilicen.

e Ser capaz de realizar la prevencién y dar respuesta a los
incidentes ocasionados.

e Conocer practicas seguras y cultura de la ciberseguridad.
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TEMARIO

1. Introduccion a la Ciberseguridad
1.1. Introduccién
1.2. Concepto de Ciberseguridad
1.3. Terminologia de la Ciberseguridad
1.4. Amenazas mas Frecuentes a los Sistemas de Informacién
1.5. Gestidn de la Seguridad Informatica

2. Conceptos Basicos de Ciberseguridad
2.1. Identidad y Autentificacion
2.2. Contrasenas seguras y autenticacion de dos factores
2.3. Principios de Cifrado y Privacidad de Datos
2.4. Requerimientos de Seguridad en los Sistemas de Informacién
2.5. Clasificacién de las Amenazas
2.6. Principios y Buenas Practicas de la Seguridad de la Informacion
2.7. Sistemas de Gestion de la Seguridad de la Informacién (SGSI)

3. Ciberseguridad en el Lugar de Trabajo
3.1. Politica de seguridad en el trabajo
3.2. Seguridad en la red corporativa y en redes Wifi
3.3. Uso seguro del correo electrénico y mensajeria
3.4. Gestion Segura de Comunicaciones, Carpetas y Otros Recursos Compartidos
3.5. Introduccidn a la Elaboracién de un Plan de Recuperacidn ante Desastres
(DRP)

4. Proteccion de Dispositivos
4.1. Seguridad en dispositivos moéviles
4.2. Seguridad en PCs de escritorio y portatiles
4.3. Actualizacién de software y parches

5. Software malicioso (malware) y ataques informaticos
5.1. Tipos de malware (virus, ransomware, spyware)
5.2. Phishing y ataques de ingenieria social
5.3. Ataques de denegacién de servicio (DoS) y distribuidos (DDoS)
5.4. Proteccidn, Analisis y Deteccidn: Antivirus, Cortafuegos y Antimalware

6. Prevencidn y Respuesta a Incidentes
6.1. Monitorizacién de seguridad y deteccion de amenazas
6.2. Planificacidn de respuesta a incidentes
6.3. Recuperacion de datos y sistemas después de un ataque
6.4. Introduccion al Analisis Forense y Peritaje
6.5. Equipos de Respuesta: Red Team, Blue Team y Purple Team

7. Cumplimiento Legal y Regulatorio
7.1. Leyes y Regulaciones de Ciberseguridad
7.2. Proteccién de la privacidad de datos
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7.3. Conformidad con estandares de seguridad

8. Priacticas Seguras y Cultura de Ciberseguridad
8.1. Educacién y concienciacion de los empleados
8.2. Buenas practicas en la gestion de contrasefias
8.3. Formacion continua en ciberseguridad

9. Seguridad en Sistemas Windows
9.1. Vulnerabilidades en Sistemas Windows
9.2. Control del Acceso de los Usuarios al Sistema Operativo
9.3. Introduccién al Bastionado (Hardening) en Windows

VENTAIJAS

e Servicio de Tutorizacion

e Dinamizacidn y Atencién al Alumnado

o Libertad horaria para realizar el curso

o Autoevaluaciones tipo test en Bloques de preguntas

e Materiales disponibles 24/7 en tu Plataforma de Teleformacién
e Mensajeria directa con el Tutor para la resolucion de dudas

e Foros de consulta para debates relacionados con la materia

e Salas de Chat y Videoconferencia a disposicion del alumno

o Examen final de aptitud online sin requisitos presenciales

e Soporte Técnico Informatico sobre el Campus incluido

@ 900 897 931 Q formacion@ingertec.com www.ingertec.com



