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CURSO DE CIBERSEGURIDAD BÁSICA 

PARA TRABAJADORES 
 
 

 
MODALIDAD 
ONLINE  

DURACIÓN 
10 HORAS 

 
 
 

COD CIBATR 

MATERIA CIBERSEGURIDAD 

TIPO ESPECIALIZACION 

BONIFICABLE 100% 

* Gastos de gestión de Bonificación. 10% del valor del importe a bonificar. 
 

¿A QUIÉN ESTÁ DIRIGIDO? 
El curso está dirigido a trabajadores de cualquier sector que utilicen herramientas 
digitales en su entorno laboral y necesiten mejorar su seguridad online. Es ideal para 
personal administrativo, técnico y directivo que desee prevenir ciberataques, proteger 
datos sensibles y adoptar buenas prácticas digitales. También es útil para empresas que 
busquen fortalecer la ciberseguridad corporativa. 
 

OBJETIVOS 
 
Al finalizar este curso, el alumno será capaz de: 

●​ Identificar riesgos digitales y proteger la información en el equipo. 
●​ Detectar correos sospechosos y evitar fraudes como phishing y spoofing. 
●​ Navegar de forma segura, identificando sitios fraudulentos y riesgos en la web. 
●​ Protegerse en redes públicas, evitando accesos no autorizados. 
●​ Gestionar contraseñas seguras y utilizar autenticación multifactor. 

TEMARIO 
 
1.​ Seguridad en el Equipo de Trabajo 

1.1.​Seguridad Básica del equipo 
1.2.​Protección de información crítica 
1.3.​Bloqueo del equipo 
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1.4.​Riesgos del uso de dispositivos externos 
 

2.​ Seguridad en el Correo Electrónico 
2.1.​Identificación de correos sospechosos 
2.2.​Revisión de correos: remitente y enlaces 
2.3.​Riesgos de correos personales 
2.4.​Gestión del spam 

 
3.​ Seguridad en la Navegación Web 

3.1.​Identificación de sitios fraudulentos 
3.2.​Servicios no seguros 
3.3.​Phishing y spoofing 
3.4.​Peligros de aplicaciones pirateadas 
3.5.​Riesgos de almacenamiento en la nube no controlado 
3.6.​Aplicaciones gratuitas online 

 
4.​ Seguridad en la Red 

4.1.​Uso de Wi-Fi pública 
4.2.​Precauciones en redes públicas 

 
5.​ Gestión de Contraseñas 

5.1.​Solicitud y compartición segura de contraseñas 
5.2.​Privacidad de contraseñas 
5.3.​Contraseñas seguras 
5.4.​Almacenamiento seguro de conraseñas 
5.5.​Contraseñas en redes públicas 
5.6.​Uso de autenticación multifactor 

 
6.​ Antivirus y Actualizaciones de Seguridad 

6.1.​Importancia de actualizaciones 
6.2.​Garantizar actualizaciones automáticas 

 
7.​ Protección de Información Confidencial 

7.1.​Uso de la encriptación 
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VENTAJAS 

●​ Servicio de Tutorización 
●​ Dinamización y Atención al Alumnado 
●​ Libertad horaria para realizar el curso 
●​ Autoevaluaciones tipo test en Bloques de preguntas 
●​ Materiales disponibles 24/7 en tu Plataforma de Teleformación 
●​ Mensajería directa con el Tutor para la resolución de dudas 
●​ Foros de consulta para debates relacionados con la materia 
●​ Salas de Chat y Videoconferencia a disposición del alumno  
●​ Examen final de aptitud online sin requisitos presenciales 
 

 
900 897 931 

 
formacion@ingertec.com 

 
www.ingertec.com 

●​ Soporte Técnico Informático sobre el Campus incluido 
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