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para Empresas

Descubre en este Ebook una guia
comprensible sobre la Directiva NIS2,
su impacto en las empresas y las
obligaciones que introduce en materia
de seguridad de la informacion.
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Sobre nosotros

Grupo Ingertec es una consultora de ambito nacional e
internacional, especializada en servicios de
cumplimiento normativo y seguridad de la informacion.

Nuestros consultores de TI estan especializados en la
aplicacion de medidas de ciberseguridad obligatorias
exigidas por la Directiva NIS2.
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Sumate al
hivel comun de
ciberseguridad
establecido en la
Union Europea



:Qué es la Directiva NIS2?

Directiva (UE) 2022/2555, también conocida como NIS2, es una normativa europea
que establece nuevas reglas sobre la seguridad de redes y sistemas de informacion
para mejorar la ciberseguridad dentro de la Union Europea.

Aprobada en diciembre de 2022, esta normativa actualiza la primera Directiva NIS de

2016, ampliando su ambito de aplicacion y reforzando las medidas de seguridad
obligatorias para las organizaciones de diversos sectores criticos.

OBJETIVO

El objetivo de la Directiva NIS2 es asegurar un alto nivel de ciberseguridad en
sectores clave y garantizar la resistencia de las infraestructuras criticas ante
ciberataques.

Todo ello, estandarizando y eliminando divergencias en materia de ciberseguridad entre
todos los estados miembros.

Para ello se establecen:

Obligaciones de ciberseguridad para los Estados Miembros.

©

Obligaciones en la toma de medidas para la gestion de riesgos de
ciberseguridad de entidades.

Obligaciones de notificacion para las entidades.
Obligaciones relativas al intercambio de informacion sobre seguridad.

Obligaciones de supervision y ejecucion de los estados.
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Empresas afectadas
por NIS2

Las empresas se veran afectadas por la Directiva NIS2 siempre que cumplan estos 3

criterios:

Empresas que ofrecen sus servicios o desarrollan su
actividad en cualquier pais miembro de la Unién Europea.

UBICACION

¢ Medianas empresas: entre 50 y 250 personas
trabajadoras y cuyo volumen de negocios anual no
excede de 50 millones de euros o cuyo balance general
anual no excede de 43 millones de euros.

e Grandes empresas: mas de 250 personas trabajadoras
y cuyo volumen de negocios anual no excede de 50
millones de euros o cuyo balance general anual no
excede de 43 millones de euros.

TAMANO

Se aplica a 18 sectores los cuales divide entre sectores de
alta criticidad y otros sectores criticos.

SECTOR




Dentro de estas empresas afectadas se consideran entidades esenciales todas las
grandes empresas de los sectores de alta criticidad del anexo I de la Directiva (UE)
2022/2555. Ademas, también se consideraran entidades esenciales:

e Los prestadores cualificados de servicios de confianza y registros de nombres de
dominio de primer nivel y los proveedores de servicios de DNS, independientemente
de su tamano.

e Los proveedores de redes publicas de comunicaciones electrdnicas o de servicios de
comunicaciones electrénicas disponibles para el publico, dentro de las medianas
empresas.

e Las entidades identificadas como criticas con arreglo a la Directiva (UE) 2022/2557
que ha de trasponerse a la legislacidon nacional en las mismas fechas que la NIS2,
independientemente de su tamano.

e Los operadores de servicios esenciales de conformidad con la Directiva (UE)
2016/1148 o el derecho nacional designados por el Estado miembro.

Por otro lado, se consideran entidades importantes todas aquellas empresas

mencionadas en los anexos I o II de la Directiva (UE) 2022/2555 que no puedan
considerarse entidades esenciales.

Sectores de Entidades Esenciales
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Un Estado miembro puede identificar a una entidad, independientemente de su
tamaino, como esencial o importante cuando:

e Laentidad es el Unico proveedor en un Estado miembro de un servicio esencial para
el mantenimiento de actividades sociales o econdmicas criticas.

e Una perturbacion del servicio prestado por la entidad pudiera tener repercusiones
significativas sobre la seguridad publica, el orden publico o la salud publica.

e Una perturbacion del servicio prestado por la entidad pudiera inducir riesgos
sistémicos significativos, en particular para los sectores en los que tal perturbacion
podria tener repercusiones de caracter transfronterizo.

e Laentidad sea critica a la luz de su importancia especifica a nivel nacional o regional
para el sector o tipo de servicio en concreto o para otros sectores interdependientes
en el Estado miembro.

Los Estados miembros deben elaborar antes del 17/04/2025 una lista de
entidades esenciales e importantes, incluyendo en ella las entidades que prestan
servicio de registro de nombres de dominios. Esta lista se debera actualizar
periodicamente, al menos cada 2 afos y podra establecer mecanismos nacionales
de autorregistro.

¢TU EMPRESA HA DE
CUMPLIR CON EL NIS2?

Para saber si tu organizacion esta obligada a
cumplir con esta normativa y tomar las
medidas adecuadas, hemos preparado un
formulario rapido y sencillo.

Tras rellenarlo, nuestro equipo de
consultores lo revisara y contactara contigo.

Rellenar el Formulario



https://ingertec.com/formulario-nis2-empresas-afectadas/

Independientemente del tamaino de la empresa la Directiva NIS 2 aplicara a las
organizaciones que presten los siguientes servicios:

* Proveedores de redes publicas de comunicaciones electronicas o servicios de
comunicaciones electrénicas disponibles para el publico.

e Prestadores de servicio de confianza.

e Registros de nombres de dominio de primer nivel y proveedores de servicio de
sistema de nombres de dominio.

e Entidades que sean el Unico proveedor en un Estado miembro de un servicio
esencial.

e Entidades en las que una perturbacion del servicio prestado pudiera tener
repercusiones significativas sobre la seguridad publica, el orden publico o la salud
publica.

e Entidades en las que una perturbacion del servicio prestado pudiera incluir riesgos
sistematicos significativos, en particular para los sectores en los que tal
perturbacién podria tener repercusiones de caracter transfronterizo.

e Entidades que sean criticas a la luz de su importancia especifica a nivel nacional o
regional.

e Entidades de la administracion publica central o regional definida por un Estado
miembro.

e Entidades identificadas como entidad critica con arreglo a la “Directiva (UE)
2022/2557 relativa a la resiliencia de las entidades criticas” (en adelante, Directiva
CER).

e Entidades que presten servicios de registro de nombres de dominio.

e Sj asi lo dispone el Estado miembro, entidades de la Administracion publica a nivel
local o centros de ensefanza, en particular cuando lleven a cabo actividades criticas
de investigacion.
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Organismos vinculados

CSIRT

Se trata de los equipos de respuesta
aincidentes de seguridad
informatica, quienes prestaran
asistencia a las entidades esenciales
y afectadas ante cualquier incidente.

AUTORIDADES
COMPETENTES

Realizaran inspecciones, analisis
de seguridad o auditorias hacia
las empresas interesadas en la
Directiva.

RED DE CSIRTS

Formado por representantes de los
CSIRTs Yy el Equipo de Respuesta a
Emergencias Informaticas de las
instituciones, érganos y organismos
de la Unidon (CERT-EU), para
intercambiar informacion de
incidentes, ciberamenazas y otras
cosas de interés.



PUNTO DE
CONTACTO UNICO

Asegurara la cooperacion
transfronteriza entre todas las
Autoridades Competentes
designadas en dicho Estado.

EU-CYCLONE

Red europea de organizaciones

de enlace para la crisis de
ciberseguridad (EU-CyCLONe),
formada por la Autoridades de
Gestion de Crisis de Ciberseguridad
de los Estados miembroy la
Comision, para respaldar la gestion
coordinada de los incidentes y crisis
de ciberseguridad a gran escala en
caso de ciberincidentes.

GRUPO DE COOPERACION

Formado por representantes de los
Estados miembro, la Comisién y
ENISA, para proporcionar a las
autoridades competentes
orientacién con la transposicién y
aplicacion de la Directiva, desarrollo
y ejecucion de politicas sobre
divulgacion coordinada de
vulnerabilidades, intercambio de
buenas practicas e informacion
relacionada con la aplicacion de la
Directiva, ciberamenazas,
vulnerabilidades, etc.



Multas por
Incumplimiento

La cuantia de las sanciones econdmicas varia si la empresa es considerada como

entidad esencial o importante:

Un maximo de 10.000.000 euros o hasta el 2% del volumen de negocios total anual
a escala mundial de la empresa a la que pertenezca la entidad esencial en el
ejercicio precedente, optandose por la de mayor cuantia.

Un maximo de 7.000.000 euros o el 1,4% del volumen de negocios total anual a
nivel mundial de la empresa a la que pertenece la entidad importante en el
ejercicio precedente, optandose por la de mayor cuantia.




Relacion con ISO 27001 y

Esquema Nacional de
Seguridad

ISO 27001

La Directiva NIS2 no exige la certificacion de la empresa en ISO 27001 de Seguridad
de la Informacién, ni el seguimiento de sus politicas y controles.

Sin embargo, menciona la serie ISO/IEC 27000 como una forma de abordar el riesgo
basandose en las mejores practicas de gestion de riesgos de ciberseguridad.

De hecho, ISO 27001 proporciona un marco excelente para cumplir con la gestion de
riesgos de ciberseguridad requerida en esta Directiva.

ENS

El Centro Criptoldgico Nacional (CCN) ha publicado la “Guia CCN-STIC 892. Perfil de
Cumplimiento Especifico” para organizaciones en el ambito de aplicacién de la Directiva
NIS2.

El objeto de este documento es mostrar el perfil que se ha desarrollado para dar
respuesta a las disposiciones de la directiva europea por parte de aquellas
organizaciones que se encuentran en el ambito de aplicacion del Esquema Nacional de
Seguridad (ENS).



Estructura de NIS2

NIS 2 esta estructurada en 46 articulos, sin embargo los mas importantes se encuentran
dentro del Capitulo IV “Medidas para la Gestion de Riesgos de Ciberseguridad y
Obligaciones de Notificacion”.

Este capitulo define cuales son los plazos, mecanismos y organismos vinculantes, entre
otros, para la notificacion en caso de incidentes tanto en para las entidades esenciales
como las importantes. En él se concentran los siguientes articulos:

Articulo 20. Gobernanza.

Articulo 21. Medidas para la gestion de riesgos de ciberseguridad.

Articulo 22. Evaluaciones coordinadas de los riesgos de seguridad de las cadenas de
suministro criticas a escala de la Union.

Articulo 23. Obligaciones de notificacion.

Articulo 24. Utilizacién de esquemas europeos de certificacion de la ciberseguridad.
(certificaciones no son obligatorias)

Articulo 25. Normalizacion.

El resto de capitulos especifican las obligaciones de los Estados Miembros respecto de
las acciones de coordinacion, registro de entidades, evaluacion del cumplimiento, etc.




Requisitos del NIS2

NIS2 establece requisitos tanto a los Estados miembro como a las empresas:

A mas tardar el 17 de abril de 2025, los Estados miembros deben elaborar una lista
de las entidades esenciales e importantes asi como de las entidades que prestan
servicios de registro de nombres de dominio.

La Alta Direccion, en la empresa, tiene la ultima responsabilidad de aprobar y
supervisar las medidas de gestion de riesgos de ciberseguridad, sin posibilidad de
delegar.

Tanto la Alta Direccion como las personas que trabajan en nombre de la
organizacion, deberan tener la formacion suficiente para poder tomar decisiones.

La empresa ha de cumplir el listado minimo de medidas técnicas, operativas y de
organizacion para gestionar los riesgos de seguridad de los sistemas y redes de
informacion.

Proveedores directos y prestadores de servicios de las entidades deberan cumplir
con la Directiva NIS para asegurar la seguridad en la cadena de suministro.

La empresa tiene la obligacion de reportar incidentes de seguridad a las
autoridades competentes.

Supervision por parte de las autoridades competentes.
o En entidades esenciales se realizara una supervision tanto a priori como a
posteriori.
o En entidades importantes la supervision sera reactiva, es decir, en caso de
incidentes, denuncias, reclamaciones...

Se deben utilizar los esquemas europeos de certificacion de la ciberseguridad.
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Listado minimo de
medidas técnicas,
operativas y de
organizacion

Las medidas exigidas, indicadas como minimas, seran proporcionales a los riesgos y al
tamano de las entidades. Estas son:

01.
02.
03.

04.

Las politicas de seguridad de los sistemas de informacion y andlisis de riesgos.
La gestion de incidentes.

La continuidad de las actividades, como la gestion de copias de seguridad y la
recuperacion en caso de catastrofe, y la gestidn de crisis.

La seguridad de la cadena de suministro, incluidos los aspectos de seguridad
relativos a las relaciones entre cada entidad y sus proveedores o prestadores de
servicios directos.

Las entidades han de tener en cuenta:
» Las vulnerabilidades especificas
de cada proveedor y prestador de
servicios directo.
La calidad general de los productos

y servicios prestados.

Las practicas en materia de
ciberseguridad de sus proveedores
y prestadores de servicios,
incluidos sus procedimientos de
desarrollo seguro.




05. La seguridad en la adquisicién, el desarrollo y el mantenimiento de sistemas de
redes y de informacidn, incluida la gestién y divulgacién de las vulnerabilidades.

06. Las politicas y los procedimientos para evaluar la eficacia de las medidas para la
gestion de riesgos de ciberseguridad.

07. Las practicas basicas de ciberhigiene y formacion en ciberseguridad.

08. Las politicas y procedimientos relativos a la utilizacion de criptografia y, en su
caso, de cifrado.

09. La seguridad de los recursos humanos, las politicas de control de acceso vy la
gestion de activos.

10. Eluso de soluciones de autenticacion multifactorial o de autenticacion continua,
comunicaciones de voz, video y texto seguras y sistemas seguros de
comunicaciones de emergencia en la entidad, cuando proceda.

A mas tardar el 17 de octubre de 2024, la Comisién debera adoptar actos de
ejecucion por los que se establezcan los requisitos técnicos y metodolégicos de
las medidas detalladas anteriormente.

La Comision intercambiara asesoramiento y colaborara con el Grupo de Cooperacion
y la ENISA, por lo que reflejara un gran nivel de seguridad.
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